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Keep your personal
information and

profiles private, and
E don’t share your
location.

Avoid public chats,
and only chat with
people you know
in real life.

@

Don’t share
photos showing
private parts.

Avoid anything or
anyone who feels
suspicious.
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Staying Safe Online

Technology gives us new ways to learn and communicate, but it can also
put you at risk. The internet can expose us to some scary stuff,
including bullying, strangers and inappropriate content. Follow these tips
to help you stay safe online.

Protect your personal information
Personal information can be used in harmful ways, like to

steal your identity, build a risky relationship with you or bully Personal information
you. Keeping your information private can help protect you to keep private:
online. * Name

- Birthday
» Passwords
» Address or location

e Limit what you share. It’'s important not to share
personal information about yourself or others, like family

and friends.
. * School or grade level
* Involve your trusted parent or guardian. They are the I
only ones who should have your online information and email address
passwords. They may also look at your online activity, « Social media or video
which may feel hurtful or annoying, but chances are gaming profiles

they’re doing it to keep you safe.

Avoid risky content

Sexual or violent content online can pose safety concerns to people of all ages, especially

kids and teens.

* Don’t share photos showing private parts. Once you send or post something online, we
can’t take it back. Even photos and messages you thought were deleted can be used to
hurt you in the future.

* Don’t give in to threats or demands. If someone uses an inappropriate photo or video to
hurt you, do not send more pictures, videos or money to try to make them stop. They are
committing a crime called sextortion, and it is not your fault. Tell a trusted adult or police
immediately.

Don’t trust everything you see

Not everything or everyone can be trusted online. Sometimes people trick others into doing

or sharing things they shouldn’t.

* Never chat with someone you don’t know in real life, and avoid public chats. Strangers
may lie about who they are, how old they are, or the things they like and don’t like, to try to
trick you into doing or saying something you shouldn’t.

* Stop chatting if you feel confused, scared or uncomfortable. Block and report the person
or account making you feel this way, and let a trusted adult know what happened.

* If something seems weird, it probably is. Avoid links, messages or friend requests if they
look suspicious. They might be scammers trying to steal your information.

Always speak up if something seems off. Before you get back online,
think of three trusted adults you can go to if you need help.




Mantén privada
tu informacion y

perfiles personales,
E y ho compartas tu
localizacion.

Evita charlas publicas
y solo habla con
gente que conozcas
en la vida real.

No compartas
fotos mostrando
partes privadas.

Evita cualquier
situacién o persona
que te parezca
sospechosa.
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Mantente seguro en linea

La tecnologia nos provee nuevas formas de aprender cada dia, pero también puede

ponerte en peligro. El internet puede exponerte a cosas peligrosas, incluyendo
intimidacion (bullying), personas extranas y contenido inapropiado. Sigue estos
consejos para ayudarte a mantenerte seguro en linea.

Protege tu informacién personal

La informacion personal puede ser usada de manera dafina, Informacion personal

como robar tu identidad, construir una relacion riesgosa contigo ~ aue debes mantener

o intimidarte (hacerte bullying). Mantener la privacidad de tu privada:

informacién puede ayudarte a protegerte en linea. * Nombre _

- . . + Cumpleanos

. !_lmlta Io.que compartes. Es importante no compartir . Contrasefas
informacion personal tuya o de otras personas, como « Direccién o
familiares y amigos. localizacion

* Involucra a tus padres o guardianes de confianza. Son los - Nivel escolar o grado
Uunicos que deben tener tu informacion y contrasefas en * Numero de teléfono
linea. También pueden mirar su actividad en linea, lo que o direccion de correo
podria parecerte hiriente o molesto, pero es probable que electrénico
lo estén haciendo para mantenerte seguro. * Perfiles de redes

sociales o videojuegos

Evita el contenido de riesgo

El contenido sexual o violento en linea puede plantear problemas de seguridad para personas
de todas las edades, especialmente nifios y adolescentes.

No compartas fotos que muestren partes privadas. Una vez que envias o publicas algo

en linea, no puedes devolverlo. Incluso las fotos y los mensajes que creias que habian sido
eliminados pueden ser usados para lastimarte en el futuro.

No cedas a las amenazas o demandas. Si alguien usa una foto o un video inapropiado

para lastimarte, no envies mas fotos, videos o dinero para tratar de que se detenga. Esta
persona estd cometiendo un delito llamado sextorsion, y no es tu culpa. Dile a un adulto de
confianza o a la policia de inmediato.

No confies en todo lo que ves

No se puede confiar en todo ni en todos en linea. A veces, las personas engafan a otros para
que hagan o compartan cosas que no deberian.

Nunca charles con alguien que no conozcas en la vida real y evita las charlas (o chats)
publicas. Los extrafios pueden mentir sobre quiénes son, cuantos aflos tienen o las cosas
gue les gusta y no les gusta, para tratar de engafarte y que hagas o digas algo que no
deberias.

Detén la conversacion si te sientes confundido, asustado o incémodo. Bloguea y denuncia
a la persona o cuenta qué te hace sentir de esta manera, y cuéntale a un adulto de
confianza lo que sucedio.

Si algo parece extraio, probablemente lo sea. Evita hacer clic en enlaces, mensajes o
solicitudes de amistad si parecen sospechosos. Pueden ser estafadores que intentan robar
tu informacion.

Siempre déjale saber a alguien si algo parece extraino. Antes de volver a conectarte,
piensa en tres adultos de confianza a los que puedas acudir si necesitas ayuda.




